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Zakladni skola Josefa Kajetana Tyla a Matetska Skola Pisek,
Tylova 2391, 397 01 Pisek

ORGANIZACNI RAD SKOLY

Cast 39: SMERNICE K PROVOZOVANI KAMEROVEHO SYSTEMU

Ziznamy o ¢innostech zpracovani osobnich idaju

C,j.: ZSJKT/00010/2019
Vypracoval: Mgr. Be. Pavel Koc, feditel skoly
Schvalil: Mgr. Bc. Pavel Koc, feditel Skoly

Pedagogicka rada projednala dne:
Porada VUMS projednala dne:
Provozni porada projednala dne:

22.1.2019

7.1.2019

22.1.2019

Novi zaméstnanci jsou seznamovani se smérnici pii nastupu
do zaméstnani

Smérnice nabyva platnosti ode dne: 1.1.2019

Smérnice nabyva i¢innosti ode dne: 23.1.2019

Pocet listt: 9

Pocet piiloh: 0

Spisovy znak: OB3 Archivacni znak: A10

Upravy: 24.4.2019 - Doplneni zdkona ¢. 110/2019 Sb., o zpracovani

osobnich udajii. )
2.1.2020 - Pridadni 3 vnif%nz’ch kamer v budove ZS a 5 vnéejsich
kamer na budove 11.MS, zména kontaktni osoby Colis s.r.o.

1. Obecnad ustanoveni

1.1.

1.2

1.3.

1.4.

1.5.

Na zdkladé narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyvzickych osob v souvislosti se zpracovdnim osobnich tdaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju) (ddle jen ,narizeni GDPR*) a zdkonem C.
110/2019 Sb., o zpracovdni osobnich udaji, ve znéni pozdéjsich predpisi, vyddvam jako statutdrni
orgdn skoly tuto smérnici.

Zdznamy jsou zpracovdny sprdavcem dle ¢lanku 30 odst. 1 Nafizeni.

Sprdvce: Zdkladni skola Josefa Kajetdna Tyla a Materskd skola Pisek, Tylova 2391, 397 01 Pisek, Tylova
2391, 397 01 Pisek, ICO: 70890889, DIC: CZ70890889, oficidini e-mailovd adresa: info@zstylova.cz, tel.:
382 215 104, datova schranka: 6humnba

Povérenec pro ochranu osobnich udaji: Mgr. Markéta Marikovd, tel. 382330 774, e-mail:
marketa.marikova@mupisek.cz.

Osoba odpovédnd za danou agendu: Mgr. Bc. Pavel Koc, reditel Skoly, tel. 382 214 233, 606 158, e-mail:
pavel.koc@zstylova.cz .

2. PUsobnost a zasady smérnice

2.1.

2.2.

2.3.

2.4.

2.5.

Tato smérnice ddle konkretizuje bod 5.17. soucasné vydané smérnice ¢. 10 Organizacniho radu skoly
GDPR — Smérnice k ochrané dat a osobnich udajd.

Tato smérnice upravuje postupy skoly, jejich zaméstnancd, pfipadné dalsich osob pri nakladdni se
zdznamy z kamerového systému, pravidla pro ziskdavani, shromaZdovadni, ukladdni, pouZiti, Sifeni a
uchovdvadni téchto zaznamd.

Tato smérnice upravuje pravidla pro zachovdni zdkonnosti, korektnosti, transparentnosti, ucelové
omezeni, minimalizaci udaji, presnost, omezené uloZeni, duvérnosti, integrity, dostupnosti a odolnosti
systémi zpracovdvajicich osobni data/udaje v ramci organizace. Jejim tcelem je zajistit soulad s GDPR
a prokdzadni naplnéni vsech principl a poZadavki GDPR.

Tato smérnice je zdvaznd pro vsechny zaméstnance Skoly. Smérnice je zdvaznd i pro dalsi osoby, které
maji se Skolou jiny prdvni vztah (smlouva o dilo, ndjemni smlouva).

VSichni zaméstnanci a dalsi osoby specifikované vyse musi byt s touto smérnici prokazatelné sezndmeni.
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3. Pravni dlvod, Ucel, osobni udaje subjektl udajd a rozsah kamerového

3.1.

3.2.

3.3.

3.4.

3.5.

systému a zpracovani osobnich udaju

Zpracovdni osobnich tdaji je v souladu s ¢l. 6 odst. 1 pis. e nafizeni — zpracovdni nezbytné pro splnéni
ukolu provddéného ve vefejném a oprdvnéném zdjmu. Zpracovadni se déje prostiednictvim kamer.
Ucelem provozovdni je ochrana zdravi, majetku a bezpecnosti viech Zdki, pracovnik( a ndvstévniki
skoly a hdjeni dalSich oprdvnénych zdjma sprdvce v souladu s posldnim skoly vymezeném v zdkoné
561/2004 Sb. o predskolnim, zdkladnim, stfednim a vyssim odborném skolstvi (skolsky zdkon).

Ddle pak slouZi k zajisténi dikazniho materidlu v pripadé zjisténi pripadi porusovdni skolniho rddu,
konkrétné pak vandalizmu, poskozeni majetku, sikany, krddezi, neopravnéného vstupu, dopravnich
prestupkd, znecistovdni prostor apod. Ddle pak napomdhd reseni pripadnych nenaddlych situaci.
Dosavadni opatreni nebyla uéinnd.

Subjekty udaju jsou pracovnici skoly, Zdci a déti skoly a Skolskych zarizeni, zakonni zdstupci déti a Zdka,
smluvni partnefi a skolskd verejnost vstupujici do monitorovaného prostoru.

Osobni udaje pofizené v ramci monitoringu, které se vztahujici na jiZz zminény okruh subjektt tudajd, jsou
podoba a obrazové informace o chovdni a jedndni zaznamenanych osob tzv. vizudlini identifikacni udaje
ve formé kamerového zdaznamu.

4. ldentifikace kamerového systému

4.1.
4.2.

4.3.

Dodavatel: COLIS, s.r.o., Rokycanova 990/24, Pisek, 397 01, IC: 260 271 78

Technické podpora/zédstupce dodavatele: www.colis.cz, Miroslav Matuska, tel.: 777 219 251, e-mail:
matuska@colis.cz, PraZska 313, 397 01 Pisek

Datum instalace:

1. etapa | ZS (8x vchody) 11/2016
2. etapa | ZS (2x terasa, 1x jidelna, 2x parkovisté), MS | 08/2018
(2x KMS, 2x 9.MS, 3x 11.MS)

3. ZS (1x chodba télocviéna, 1x chodba jidelna, | 08/2020
1x kolostav
4. 11.MS (5x) 08/2020

5. StruCny popis kamerového systému

5.1.
5.2.

5.3.
5.4.

5.5.

Pocet kamer v systému ZS a MS: 28 (16+12)
Typ kamer: IP kamera HikVision DS-2CD2142FWD-IS(4MP, 2.8mm, WDR) vZS a DS-2CD2142FWD-
I(4MP, 4mm, WDR) v MS.

HIKVISION

ReZim kamerového sledovani: kontinudini (nepretrzité)

Uchovdvani zaznamii: po dobu maximdlné 3 dnt (slouZi k preklenuti vikendu — nepfitomnost oprdavnéné
osoby), mazadni probihd ve smycce, po 3 dnech je zdznam automaticky nendvratné smazdn (pfehrdn
novym zdznamem)

Umisténi kamer: viz. obrdzky - vnitini kamery, modre venkovni kamery)
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Zakladni skola, Tylova 2391, Pisek — 12 vnitfnich kamer, 4 venkovni kamery
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9. MS, Alsova 1930 a Krestanskd MS, Alsova 2701, Pisek — 2 vnitini kamery, 2 venkovni kamery

6. Soupis jednotlivych kamer

Oznaceni Umisténi Sleduje

A hlavni vchod | zaméstnance,

Hlavni vchod | do budovy a | zakonné zastupce,
hlavni zaky, ndvstévy
vychod z
budovy

A vchod do | zaméstnance,

Vchod zaci Saten pro | zdkonné zdastupce,
zaky zaky

A vychod  ze | zaméstnance,

Vychod zaci | Saten pro | zdkonné zastupce,
zaky zaky

e E U
\

<
£

&
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A

zadni vchod

zaméstnance, zaky,

Parkoviste a vychod | dodavatele,
smérem k| ndjemce
parkovisti
7S zadni vchod | zaméstnance, Zaky,
Vchod a vychod do | ndjemce
telocvicna a z télocvicen
A zadni vchod | zaméstnance,
Protirampe | a vychod | dodavatele
smérem
proti rampé
do Skolni
jidelny
A zadni vchod | zaméstnance, Zaky,
Jidelna a vychod do | zdkonné zdastupce,
a z jidelny cizi stravniky
VA nakladova zaméstnance Skolni
Rampa rampa do | jidelny a  dalsi
skolni provozni
jidelny, vjezd | zaméstnance,
z Kollarovy dodavatele
ulice
VA skolni jidelna | zaméstnance, Zaky,
Jidelna pro Zaky a | zdkonné zastupce,

zameéstnance

cizi stravniky

21126 Tae

ZZA1-0010 Tue 11105189

e

Farbosivie

Jideina
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A

dolni terasa

zaméstnance, zaky

Terasa dolni | vlevo od

hlavniho

vchodu
A horbi terasa | zaméstnance, Zaky
Terasa horni | vlevo od

hlavniho

vchodu
A vjezd ve | zaméstnance,
Vjezd sméru najemce,

z Kollarovy dodavatele

ulice véetné

parkovisté u

brany
A vjezd ve | zaméstnance,
Parkoviste sméru najemce,
areal z Kollarovy dodavatele

ulice vcetné

parkovisté u

skoly a skolni

zahrady
A kolostav 7aky, zékonné
Kolostav pred Skolou | zdstupce
A chodba u | zaky, zaméstnance
Chodba jidelny
jidelna

Teeasa doint
-00-2010 1512 .00
el

Ujpezd
01-049-2018 1526289

— M —
———

Chend by,

Jhéc ine
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A

chodba u

zaméstnance, zaky,

Chodba télocvicny najemce
telocvicna
9.MS vjezd, vchod | zaméstnance, déti,

Vchod brana

a vychod ve
sméru z a do
AlSovy ulice

zakonné zastupce,
dodavatele

PSR Y

9.MS$ hlavni vchod | zaméstnance, déti,
Vchod 9.MS | do a vychod | zdkonné zastupce
z budovy
materské
skoly
KMS vchod a | zameéstnance, déti,
KMS venku | vychod ve | zakonné zastupce,
sméru z a do | dodavatele
Dobrovského
ulice, éast
zahrady
KMS hlavni vchod | zaméstnance, déti,
Vchod KMS | do a vychod | zdkonné zastupce
z budovy
materské
skoly
11.mMS$ hlavni vchod | zaméstnance, déti,
HI. vchod do a vychod | zdkonné zdastupce,
z budovy navstévy
materské
Skoly
11.mM8 zahrada 1. a | zaméstnance, déti
Zahrada 2. tFidy
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11.MS vchod do | zamé&stnance, déti,
Vchod kuch. | kuchyné  a | zdkonné zastupce,
nakladaci dodavatele
rampa
11.mM8 vchod 3. | zaméstnance, déti,
3. tfida trida zakonné zastupce
vchod
11.MS$ terasa 3. | zaméstnance, déti,
Terasa 3. tfida zakonné zastupce
tfida
11.MS$ vzadu 3. tfida | zaméstnance, déti
3. tfida
vzadu
11.MS$ vchod zaméstnance, déti
Vchod zahrada 3.
zahrada 2. | tfida

trida

[E)

N9 09 EA0  Uchod Bmch
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11.M$
Vchod

zahrada 2.

trida

vchod zaméstnance, déti
zahrada 2.
tfida

wchidt Bhheads 2

7. Popis technickych a organiza¢nich opatreni pro ochranu osobnich udajt

7.1 Umisténi a zpGsob ochrany zaznamového zarizeni

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.2.
7.2.1.

7.2.2.

7.2.3.

Skola viechny zdznamy kamerového systému chrdni vhodnymi a dostupnymi prostfedky a uchovdvd je
v prostordch, na mistech, v prostifedi nebo v systému, do kterého md pristup omezeny, predem
stanoveny a v kaZdy okamZik minimdiné fediteli skoly zndmy okruh osob; jiné osoby mohou ziskat
pristup k osobnim tdajim pouze se svolenim reditele skoly nebo jim povérené osoby.

Zdznamovad zarizeni vnéjsi (kamery) jsou umistény na pldsti budov mimo dosah tak, aby k nim nebyl
umoznén neoprdvnény nebo nahodily pristup bez pouZiti techniky, polohou jsou chrdnéna také
zdznamovd zarizeni vnitini (kamery). Budovy a mistnosti jsou chrdnény bezpecnostnimi zamky.
Ulozisté se zéznamy je pfed neoprdvnénym nebo nahodilym pfistupem, zménou, znicenim &i ztrdtou
nebo jinym neoprdvnénym zpracovdnim chrdnéno bezpecnostnim zamkem. K tomuto uloZisti md pristup
pouze reditel skoly nebo sprdvce sité.

Vstupni reZim elektronickych Cipli spravuje sprdvce skolni pocitacové sité a klicovy reZim spravuje
bezpecnosti technik ($kolnik ZS), ktery md u sebe a pod dozorem klice od vsech uzamykatelnych prostor
i od uzamykatelnych uloZist (od uloZist ma klic i sprdavce skolni pocitacové sité). O predani a odevzdadni
klica dalsim oprdavnénym osobdm (vedoucim pracovnikiim, sprdvciim mistnosti a sbirek apod.) se vede
pisemnd evidence. Prodej Cipu zajistuje kanceldr Skolni jidelny. Ztrdtu hldsi oprdvnénd osoba
bezpecnostnimu technikovi, ktery pfijme opatfeni eliminujici bezpecnostni rizika. Klicovy rezim je
soucdsti Smérnice o ochrané dat a osobnich udajd.

Softwarova ochrana a ochrana sité

Kamerovy systém (kamery i server) je od skolni sité a sité PC oddélen a je v jiném IP segmentu. Kamerovy

systém je na vSech urovnich chranény heslem, antivirem a firewallem.

Mezi dalsi technickd opatreni patfi predevsim pravidelnd aktualizace operacniho systému, diferenciace

pristupt v ICT systémech, zabezpeceni wi-fi, skoleni ICT, pravidelné zdlohovdni a archivace.

Se spravcem Skolni pocitacové sité ma Skola uzavienu zpracovatelskou smlouvu, kde je druhé smluvni

strané uloZena povinnost:

e pfijmout vSechna bezpecnostni, technickd, organizacni a jind opatreni s prihlédnutim ke stavu
techniky, povaze zpracovdni, rozsahu zpracovdni, kontextu zpracovdni a ucelum zpracovdni k
zabrdnéni jakéhokoli naruseni poskytnutych osobnich udaj,

e nezapojit do zpracovdni Zddné dalsi osoby bez predchoziho pisemného souhlasu skoly,

e zpracovdvat osobni udaje pouze pro plnéni smlouvy,

e bez zbytecného odkladu byt ndpomocen pfi plnéni povinnosti skoly, zejména povinnosti reagovat
na Zdadosti o vykon prdv subjekti udaju, povinnosti ohlaSovat pfipady poruseni zabezpeceni
osobnich udaji dozorovému urfadu dle c¢l. 33 nafizeni, povinnosti oznamovat pripady poruseni
zabezpeceni osobnich udaji subjektu udaji dle ¢l. 34 narizeni, povinnosti posoudit vliv na ochranu
osobnich udaji dle ¢l. 35 nafizeni a povinnosti provddét predchozi konzultace dle ¢l. 36 narizeni, a
Ze za timto ucelem zajisti nebo pfijme vhodnd technickd a organizacni opatreni, o kterych ihned
informuje Skolu,

e po ukonceni smlouvy Ffadné naloZit se zpracovdvanymi osobnimi udaji,

Stranka 9z 11



e poskytnout Skole veskeré informace potrebné k doloZeni toho, Ze byly spinény povinnosti stanovené
Skole pravnimi pfedpisy,

e umoznit kontrolu, audit Ci inspekci provddéné skolou nebo prislusnym orgdnem dle prdvnich
predpisu,

e poskytnout bez zbytecného odkladu nebo ve Ihité, kterou stanovi skola, soucinnost potfebnou pro
plnéni zakonnych povinnosti Skoly spojenych s ochranou osobnich tdajd, jejich zpracovdnim,

e poskytnuté osobni udaje chradnit v souladu s prdvnimi predpisy,

e pfimérené postupovat podle Cldnku 28, odstavce 3 narizeni GDPR a primérené také dle této
smérnice, kterd je pfilohou smlouvy.

7.2.4. Hesla pouZivand v tomto systému vZdy splriuji poZadavek na tzv. silnd hesla (osm znakt, kombinace
malych a velkych pismen s isel nebo specidlnich znakd).

7.3. ReZimova organizacni opatreni

7.3.1. Systém je provozovdn v souladu s informacemi UOOU.

7.3.2. O cinnostech zpracovadni jsou vedeny pisemné zdznamy.

7.3.3. Je vedena evidence zpracovdni obrazovych zdznami v provozni knize kamerového systému vcetné
popisu uddlosti, za kterych byly osobni tudaje vyZaddny a preddny.

ZAZNAM O PREDANI OSOBNICH UDAJO
{napf: Policii CR, organiim ¢innym v trestnim fizeni apod., nebo subjektlm s jinou zakonnou
pravomoci ke zpracovani osobnich tidaja)

fll‘atum Popis udalosti, kvili které byly osobni daje vyzadany Predal Zpiisob predani ‘
Eas a predany (iméno) =) PROVOZNI KNIHA
; . ; : Prevzal e S Dohledovych kamerovich
Predano komu (nazev opravnéného organu) (jméno) - —— P

7.3.4. Skola pfi nakldddni a zpracovdvdni osobnich udajii aktivné spolupracuje s povéfencem pro ochranu
osobnich udaji. Povérenec je zaméstnancem Méstského uradu Pisek. Je uzaviena Smlouva o vykonu
funkce povérence GDPR. Povérenec pro ochranu osobnich udaji je také kontaktni osobou pro subjekty
osobnich udajd.

7.4. Udaje o spravci osobnich udaju

7.4.1. Kzdznamidm kamerového systému md pristup pouze reditel skoly na zékladé jedinecného prihlasovaciho
jména a silného hesla, v jeho nepfitomnosti pak jeho statutdrni zdstupce.

7.4.2. Zobrazovaci zarizeni ve formé displeje s pristupem ke vsem aktudInim zdznamim v redIném case je
umisténo u reditele skoly, v kanceldri Skoly a v kanceldri skolnika. Vedouci skoini jidelny miZe zobrazit
zdznam v redlném case ve Skolni jidelné a na rampé, vedouci ucitelky materskych skol pak zaznamy
jejich odloucenych pracovist.

7.5. Informovanost subjektd udaj

7.5.1. Subjekty udaji jsou informovdny o porizovdni zaznamu informacnimi tabulkami u vsech vchodi do
aredld, ddle pak na vsech vstupnich dverich. Smérnice k ochrané dat osobnich udaji a Smérnice
k provozovdni kamerového systému a dalsi souvisejici dokumenty jsou zverejnény zde
https://www.zstylova.cz/qdpr-informace-o-ochrane-osobnich-udaju-ve-skole-a-skolske-zarizeni/ , ddle
pak Skolnim fddem pripadné provoznimi fady. Ndjemci a dodavatelé jsou ddle informovdni smluvné.

7.5.2. Informace jsou subjektim udaji ddle poskytovdny prostrednictvim Zdsad ochrany osobnich tdaji pro
kamerovy systém, viz. zde https.//www.zstylova.cz/?dokumenty=14075.
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7.5.3.

7.6.
7.6.1.

7.6.2.

7.6.3.
7.6.4.

7.6.5.

7.7.
7.7.1.

7.7.2.

Informacni tabulka pouZivand ve skole viz. obrdzek

Spolehlivy.partner.v.IT.
www.colis.cz

Poveérovani funkcnosti technickych a organizacnich opatreni

Skolnici, vedouci pracovnici a sprdvce sité provddéji pravidelné mésicni vizudini kontroly funkénosti
hardwaru systému. Kontrolu obrazovych vystup( na zobrazovacich monitorech provddéji denné reditel
skoly, sekretdrka skoly, skolnik, vedouci skolni jidelny a vedouci ucitelky MS.

Servisni povinnosti vyplyvaji dodavateli systému ze smlouvy a objedndvek. Dodavatel poskytuje zdrucni
a pozdrucni servis do max. 24 hodin od nahldseni problémdi. Zaruéni doba na cely systém a jednotlivé
komponenty je minimdlné 24 mésica.

Smluvné jsou oSetreny i povinnosti sprdvce skolni pocitacové sité.

Pokud zjisti jakykoliv zaméstnanec skoly poruseni ochrany zdznami kamerového systému, jejich
neoprdvnéné pouZiti, zneuZiti nebo jiné neoprdvnéné jedndni souvisejici s jejich ochranou, je povinen
bezodkladné zabrdnit dalsSimu neoprdvnénému nakladdni, zejména zajistit znepfistupnéni, a ohldsit tuto
skutecnost rediteli Skoly Ci jinému prislusnému zaméstnanci.

Sprdvce respektuje prdvo svych zaméstnanct a Zdk( na soukromi a nebude jej narusovat pouZitim
kamerového systému v kanceldfich, tfiddch nebo socidlnich zafizenich. Kamerovy systém neslouZi ke
skrytému nebo otevfenému sledovdni zaméstnanc( a Zdkd. Z kamerového systému neni porizovdn
Zddny zvukovy zdznam.

PFijemci osobnich udaju.

Nejsou Zddni, vyjma orgdn(i ¢innych v trestnim fizeni, Policie Ceské republiky popfipadé Méstské policie
Pisek.

Nedochdzi k predani osobnich udaju do tretich zemi.
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